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Disaster Recovery mit Plan
So sichern Sie Ihren Geschäftsbetrieb
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18.01.2024
Agenda

✚ Motivation für eine DR-Strategie im Geschäftsbetrieb
✚ Interne Motivation: Was sind die größten Geschäftsrisiken?
✚ Externe Motivation: Regulatorische Vorgaben

✚ Disaster Recovery vs. Backup

✚ Schritt für Schritt zum DR-Plan

✚ Vorteile und Auswahl einer DRaaS-Lösung

✚ Wichtige Kennzahlen: RPO & RTO

✚ DRaaS on pluscloud VMware inkl. Demo
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Allianz Risk Barometer 2023
Interne Motivation: Geschäftsrisiken in Deutschland
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124.669 $
pro Stunde kostet eine Downtime

ein Unternehmen im Durchschnitt

(Quelle: Value of Reliability: ABB Survey Report 2023 | mittelständische bis große Unternehmen)
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✚ Mindestanforderungen an das 

Risikomanagement (MaRisk)

✚ Bankaufsichtliche Anforderungen 

an die IT (BAIT)

✚ Business Continuity Management, 

Notfallkonzepte

Bin ich als Unternehmen dazu verpflichtet, DR umzusetzen?
Externe Motivation: Regulatorische Vorgaben
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✚ Kritische Infrastrukturen: 

Organisationen und Institutionen mit 

gesellschaftlicher Funktion

✚ Einstufung des BSI

✚ IT-SiG 2.0 fordert Reaktionspläne und 

Präventionsmaßnahmen von KRITIS-

Unternehmen

✚ Network and Information Security 

Directive 2 (EU-Direktive)

✚ Ab 17. Oktober 2024

✚ Organisationen in kritischen Sektoren 

sollen angemessene Sicherheitsmaß-

nahmen umsetzen

✚ Verstärkte Zusammenarbeit zwischen 

EU-Mitgliedstaaten zur Förderung 

europäischer Cybersicherheit

✚ Business Continuity Management 

(Backup Management, Disaster

Recovery, Krisenmanagement)

BaFin KRITIS NIS2



© plusserver

Platzhalter
Umfrage I

Wie sichern Sie bisher Ihre Business Continuity ab?
1. Lokale Backups

2. Offsite-/Cloud-Backup

3. DR-Plan ist in Arbeit

4. DR-Plan funktioniert

5. Es ist kompliziert …
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✚ Datenkopie zu festen Zeiten

✚ Medium: Disk, Tape, S3 …

✚ Fokus auf einzelne Objekte (Dateien, VMs etc.)

✚ Schutz vor Datenverlust

Warum benötigt mein Unternehmen beides?
Backup und Disaster Recovery

✚ Replikation fortlaufend

✚ Geographische Trennung

✚ Fokus auf Gesamtsystem

✚ Sichert Geschäftsbetrieb

Backup Disaster Recovery
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Business Continuity
Strategie, um Geschäfte im Krisenfall aufrechtzuerhalten und fortzuführen
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Wie erarbeite ich einen DR-Plan für mein Unternehmen?
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1. Ziel setzen

2. Umfang identifizieren

3. Notfallkontakte benennen

4. DR-Team definieren

5. Rollen und 
Verantwortlichkeiten
zuweisen

6. Daten und Workloads replizieren

7. Technologie- und 
Anwendungsfunktionalität 
wiederherstellen

8. Regelmäßiges Testen von 
Katastrophenszenarien

DR-Plan
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Die Vorteile
Disaster Recovery as a Service

Schnelle 
Wiederherstellung des 

Geschäftsbetriebs

Failover im Falle eines 
Hardware-, Software- oder 

Komplettausfalls

Kontrolliertes Failover von 
Workloads für 

Wartungsfenster 

Replikation in die Cloud 
als erster Schritt zur 

Cloud-Migration, um bei 
starkem Wachstum 
schnell skalieren zu 

können

Einfache Tests möglich, 
ohne die Hauptumgebung 

zu beeinflussen
Kein eigenes Know-how 

erforderlich 
Disaster-Recovery-Plan 

kann mit Cloud-Anbieter 
entwickelt werden

Nutzungsbasierte 
Abrechnung von Cloud-

Ressourcen

9



© plusserver

Diese Kriterien sollten Sie beachten
Auswahl einer DRaaS-Lösung

Kosten Anforderungen an RPO & RTO Compliance

Datenbasierte, 
applikationsbasierte oder VM-

basierte DR
SLA Standort und Georedundanz
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DRaaS on pluscloud VMware
Disaster Recovery in der
souveränen Cloud
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Darf ich mich kurz vorstellen?
pluscloud VMware
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✚ Eigene Datacenter in Deutschland

✚ Datenschutz und Compliance vielfach unabhängig zertifiziert bzw. testiert:

BSI C5 Typ II | ISO 9001 | ISO 27001 und weitere

✚ Self-Service bis voll-gemanagte IaaS-Plattform mit High-Performance-Option

✚ DSGVO-Konformität und CLOUD-Act-Neutralität

Wir bieten unser Cloud Design in den folgenden Flavours an:

• public pluscloud VMware

• private pluscloud VMware

• local pluscloud VMware
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Powered by VMware Cloud Director Availability (VCDA)
DRaaS on pluscloud VMware
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Einfache, sichere und kosteneffektive Onboarding-, Migrations-

und Notfallwiederherstellungs-Services in oder zwischen 

mehrmandantenfähigen VMware Clouds

Zwei DR-Szenarien:

✚ On-Premises to Cloud (nach DUS)

✚ Cloud to Cloud (zwischen CGN und DUS)

Spezifikationen:

✚ On demand

✚ Buchbar pro VM

✚ 6 h RPO (Recovery Point Objective)
CGN DUS

DUSRZ des 
Kunden

6 h

6 h
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Recovery Point Objective (RPO)
Wie groß ist die maximale Datenlücke durch einen 
Ausfall und wie viele Daten dürfen maximal 
verloren gehen?
(Mindesthäufigkeit der Sicherung, Verlusttoleranz)
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Recovery Time Objective (RTO)
Wie viel Zeit darf zwischen einem Ausfall und der 
Wiederherstellung vergehen?
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Platzhalter
Umfrage II

Wie sieht Ihre IT-Infrastruktur aus?
1. Servers everywhere

2. Private Cloud + physische Server

3. 100 % Private Cloud (eigenes Rechenzentrum oder Colocation)

4. 100 % Public Cloud

5. Hybrid/Multi-Cloud (Public Cloud + Private und/oder physisch)
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Cloud to Cloud und On-Premises to Cloud
DRaaS für VMware Workloads
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CGN DUS

DUSRZ des 
Kunden

6 h

6 h

Traffic type:
____ Replication data traffic
____ Administration data traffic
____ VMware Cloud Director Availability service management traffic
____ DNAT VMware Cloud Director Availability Service endpoint:443 to Cloud Tunnel Appliance:8048
____ Replication data traffic and VMware Cloud Director Availability service management traffic
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Ausgangssituation
Use Case: DRaaS für einen Online-Retailer in der Cloud
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1. Ziel setzen: 
Webshop soll stets erreichbar 
sein, RPO < 6h, RTO < 1h

2. Umfang identifizieren: 
Webshop als primärer Vertriebsweg
Systeme, von denen der Webshop abhängt

3. Notfallkontakte benennen:
Admin of the Week, Tel. 1234-1337, 
aotw@example.com
Chief Executive Officer, Tel. 1234-
1007, ceo@example.com

4. DR-Team definieren

5. Rollen und Verantwortlichkeiten zuweisen:
CEO: Deklaration eines DR-Falls
Admin: Durchführen des Failovers und mtl. Tests

6. Daten und Workloads 
replizieren

7. Technologie- und 
Anwendungsfunktionalität 
wiederherstellen

8. Regelmäßiges Testen von 
Katastrophenszenarien

DR-Plan
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Ausgangssituation
Use Case: DRaaS für einen Online-Retailer in der Cloud

19

shop-web
172.30.0.2

shop-db
172.30.0.3

195.252.148.61
EdgeGW
172.30.0.1

RZ des Kunden
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DR-Aufbau
Use Case: DRaaS für einen Online-Retailer in der Cloud
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RZ des Kunden

shop-web
172.30.0.2

shop-db
172.30.0.3

195.252.148.61
EdgeGW
172.30.0.1

shop-web
172.30.0.2

shop-db
172.30.0.3

195.252.136.80
EdgeGW
172.30.0.1

replication

replication

DUS
DE-9
(recovery)
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DR-Fall
Use Case: DRaaS für einen Online-Retailer in der Cloud
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shop-web
172.30.0.2

shop-db
172.30.0.3

195.252.148.61
EdgeGW
172.30.0.1

shop-web
172.30.0.2

shop-db
172.30.0.3

195.252.136.80
EdgeGW
172.30.0.1

replication

replication

RZ des Kunden
DUS
DE-9
(recovery)
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Demo
Wie kann ich DRaaS in der
pluscloud VMware nutzen?
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Webcast-Aufzeichnung:
IT-Modernisierung mit VMware

Erfahren Sie noch mehr über die Möglichkeiten mit VCDA. 

In einer Live-Demo zeigen wir, wie schnell und einfach 

VMware-Kund:innen in eine regulatorisch einwandfreie 

Cloud migrieren können. 

Jetzt mehr erfahren
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Vielen Dank
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Wir freuen uns auf Ihre Fragen
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Katharina Cordes
Product Director

katharina.cordes@plusserver.com

+49 2203 1045 7406Tel:

E-Mail:

Sascha Scherrer
Cloud Architect

sascha.scherrer@plusserver.com

+49 2203 1045 7421Tel:

E-Mail:
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Backup
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Einrichten einer Protection: Verbindung
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RZ des Kunden

CGN
DE-11

Hier als Beispiel
mit der Quelle
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Einrichten einer Protection: Quelle
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RZ des Kunden

CGN
DE-11

Hier als Beispiel
mit der Quelle
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Einrichten einer Protection: Ziel
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RZ des Kunden

CGN
DE-11

Hier als Beispiel
mit der Quelle
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Einrichten einer Protection: Einstellungen
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RZ des Kunden

CGN
DE-11

Hier als Beispiel
mit der Quelle
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Einrichten einer Protection: Zusammenfassung
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RZ des Kunden

CGN
DE-11

Hier als Beispiel
mit der Quelle
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Übersicht über Replikationen
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DUS
DE-9
(recovery)
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Einstellung von IP-Adressen für Recovery
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DUS
DE-9
(recovery)
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Durchführung Recovery-Test
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DUS
DE-9
(recovery)
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Übersicht Recovery-Testläufe
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DUS
DE-9
(recovery)
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18.01.2024
Agenda

✚ wie Disaster Recovery und Backup auf Ihre Business Continuity einzahlen

§ Was zählt als Katastrophe (Ausfall Standort, Feuer, Hochwasser …)

§ Was passiert im Katastrophenfall? (Kosten pro Minute bis zur Wiederherstellung)

§ Regulatorische Vorgaben (NIS2, KRITIS, BaFin)

§ -> RPO & RTO Wie lange überlebe ich ohne IT? Und wie viel Datenverlust überlebe ich?

§ Unterschied: Disaster Recovery vs Backup:

- Wiederherstellung aus Backup - > unter Umständen nur möglich wenn Offsite-Backup... Mühsames nachbauen der Systemlandschaft, mit 

Einzelprüfung der Backups....

- Wiederherstellung durch DR: "Per Knopfdruck wieder im Rennen"

✚ was Sie bei der Auswahl einer DR-Lösung beachten müssen

§ Kosten

§ Kompatibilität, Leistung(? Umfang?)

§ Compliance -> es geht ja um ihre kritischsten Daten

✚ wie Sie einen fundierten DR-Plan für Ihre Organisation erarbeiten

§ Kritische Workloads und Daten identifizieren

§ Technische Vorbereitung (TTL, RTO, RPO)
§ Regelmäßige Tests

✚ Demo
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Vorschläge
Fragen

Wie sichern Sie bisher ihre Business Continuity ab?

1. Lokale Backups

2. Offsite-/Cloud-Backup

3. DR-Plan ist in Arbeit

4. DR-Plan funktioniert

5. Es ist kompliziert/ohne meinen Anwalt, sag ich 

besser nichts/Irgendwie so gut es geht

37

Was ist Ihre Backup-Strategie/Recovery-Strategie?

1. Rechenzentrum außer Gefecht -> lokale 

Backups futsch – besser Off-Site/Cloud-Backup 

(Machen wir übrigens auch)

2. Offsite-/Cloud-Backup – Guter Start. Sie sind 

bereit für den nächsten Level

3. 3-2-1-Backup – Best Practice BEVOR es 

Ransomware gab. 3 Versionen, min. 2 Medien, 1 

externer Standort 

4. 3-2-1-1-0 Backup – Best Practice seit es 

Ransomware gibt – zusätzliche 1 à

1*immutable oder offline 

0 = 0 Fehler

5. Gut das sie hier sind.
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Vorschläge
Fragen

Wie sieht Ihre IT-Infrastruktur aus?

1. Servers everywhere

2. Private Cloud + physische Server

3. 100 % Private Cloud (eigenes Rechenzentrum oder Colocation)

4. 100 % Public Cloud

5. Hybrid/Multi-Cloud (Public Cloud + Private und/oder physisch)
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INFRASTRUKTUR

Was halten wir davon?

1. Für Replikation besser in private Cloud konsolidieren, sonst 

Backupbasiertes DR nötig

2. Antwort wie „1.“ Zusatz: falls Sie von Legacy abhängig sind -> Ihr 

Modernisierungsdruck hat sich soeben erhöht, vielleicht sollte 

Ihre Legacy im „sichersten“ (Colocation-)Rechenzentrum 

stehen, bis die Legacy modernisiert ist

3. Perfekt für Replikation, wenn VMware basiert

4. Perfekt für Replikation, wenn 100 % VMware basiert
5. Bei komplexen Set-Ups wird’s kompliziert: 

- Fällt der Public Teil aus oder der Private Teil? Geht es um 

Cloud-native Workloads? Wo sind die geschäftskritischen 

Daten? In jedem Fall müssen Backups dann Teil der DR-

Strategie sein + ohne Consulting – gerne durch unsere 

Kollegen. Sonst wird’s schwierig
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Achtung: Die Ransomware-Infizierung 
wird mitrepliziert – die Replikation 
muss rechtzeitig gestoppt und 
gesäubert werden, bevor sie aktiviert 
wird.

Darauf alleine können Sie sich nicht 
verlassen. Zusätzliche Backups bleiben 
notwendig!

Lösungsansätze, wie Sie Ihr Unternehmen gegen Ransomware härten
Und was ist mit Ransomware?

Langzeitbackups sind ein probates Mittel 

gegen Ransomware, allerdings kann das 

Ihre RPO negativ beeinflussen.

(Die Backups sollten georedundant 

gespeichert werden und nicht über Ihr 

Active Directory verwaltet werden.)

Es gibt Möglichkeiten, Backups 

unveränderbar zu machen - z. B. mit 

Veeam-Lösungen oder wenn Sie unseren 

neuen S3 Storage auf Basis von NetApp-

StorageGrid als Backup-Speicher 

verwenden.

Replikation vor Aktivierung säubern? Langzeit-Backups Immutable Backups

In jedem Fall verlängert Ransomware Ihre RTO, 
da Ihre Backups oder Replikationen entseucht werden müssen. In der Regel benötigen Sie 

externe Hilfe, um Ihre Backups auf Verseuchung zu prüfen.
Unser Security Operations Center unterstützt Sie gerne.
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✚ Vollständige VMs in der Cloud

✚ Pläne für Migrations-/DR-Szenarien

✚ Multi-Cloud-fähig

✚ Integration ins vCenter

Beispiel Veeam
Unterschied zu einer Backup-DR-Lösung

✚ Datenbackups in der Cloud

✚ Sequenzielles Recovery-Szenario

✚ Einfache Implementation

VCDA als VM-basierte DR Veeam Backup als datenbasierte DR
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✚ Voll integriert in VMware

Cloud Director und vCenter Server

✚ Die Funktionalität „Migration“ 

ohne weitere Kosten

✚ Built-in Secure Tunneling – für 

On-Premises-Installationen keine 

zusätzlichen Ports für eingehenden 

Traffic erforderlich

✚ Built-in End-to-End TLS-

Verschlüsselung des Replication-

Traffics mit optionaler 

Komprimierung

Migration der Anwendungen in die Cloud beschleunigen
Migration - VMware Cloud Director Availability (VCDA)
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✚ Möglichkeit 

der Rückführung der 

Cloud Workloads zum lokalen 

Standort

✚ VCDA vSphere Client Plug-in-

Integration in die bestehende 

vSphere-Umgebung (bei On-

Premises in das vCenter)

✚ Support für mehrere vCenter 

Server- und ESXi-Versionen (aktuell 

abwärtskompatibel bis vSphere 

6.5U3)

✚ Asymmetrische 

Replikation der Daten, die 

sowohl von der Quell- als auch 

von der Wiederherstellungs-Site 

aus gestartet werden kann

Einfach Self-Service FlexibelKonfigurierbar
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Desaster:

✚ Stromausfall

✚ Naturkatastrophen

Spezifikationen:

✚ On demand

✚ Buchbar pro VM

✚ 6 h RPO* (Recovery Point Objective)

* RPO (maximal zulässiger Datenverlust) definiert, wie alt die Daten eines 

Backups maximal sein dürfen, damit ein Unternehmen damit im 

Notbetrieb sinnvoll arbeiten kann. Es legt daher die minimal 

notwendigen Datensicherungszyklen fest.

Abgrenzung zu einem Aktiv-Aktiv-Setup
Definition des konkreten Bedarfsfalls
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CGN DUS

6 h
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Am Beispiel OVHcloud
Risiko Feuer

43

✚ 18 % der verbundenen IP-Adressen dauerhaft nicht 
erreichbar

✚ 3,6 Millionen Webseiten auf ca. 460.000 Domains offline

✚ 15.000 Kunden betroffen

✚ 12.000 Hardware-Server zerstört

✚ Nicht zählbare Online-Services-Kunden
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8 von 10 Unternehmen wurden in den vergangenen 12 Monaten häufiger angegriffen
Entwicklung der Sicherheitslage
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Durch Diebstahl, Industriespionage oder Sabotage
Schaden für die deutsche Wirtschaft
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plusserver steht für die Digitalisierung „Made in Germany“
Über plusserver
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1999
gegründet

2.000+
Kunden

Herausforderungen der 
IT-Modernisierung & 
Transformation sind 
Teil unserer DNA

4
pluscloud-
Rechenzentren in 
Deutschland

HAMBURG (2)
DÜSSELDORF
KÖLN

Pionier für
Digitale 

Souveränität

90 %
Recurring/
re-ocurring

Revenue

330+
Mitarbeitende

2023
Double Digit 

Growth in Cloud
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Was ist digitale Souveränität?
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Datenschutz

Die einzelnen Facetten digitaler 
Souveränität ergeben in folgender 
Kombination ein logisches Gesamtbild:

+ Datenschutz beschreibt den Schutz vor der 
missbräuchlichen Verarbeitung personenbezogener Daten 
sowie das Recht auf informationelle Selbstbestimmung.

+ Datenhoheit / Datensouveränität sichert die vollständige 
Verfügungsgewalt bzw. selbstbestimmte Kontrolle bei der 
Erhebung, Speicherung, Nutzung und Verarbeitung eigener 
Daten.

+ Rechtsraum-Souveränität beschreibt den Betrieb in einem 
selbstgewählten Rechtsraum ohne Durchgriffsrecht aus 
dritten Rechtsräumen.

+ Operative Souveränität ist die transparente Kontrolle der 
Abläufe, von der Bereitstellung und dem Management der 
Lösungen und Services bis hin zur Überwachung des 
physischen und digitalen Zugriffs auf die Infrastruktur.
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Backup-Fragen

✚ Wie könnte ein PoC aussehen?

✚ Was mache ich mit Servern, die nicht in vSphere virtualisiert sind?

✚ Wie kompliziert ist der Prozess zur
§ Einrichtung der Replikation?
§ Live-Schaltung der Systeme im DR-Fall?

✚ Welche Faktoren haben Einfluss auf die RTO?

✚ Ist eine DR-Lösung gleichzeitig ein Backup?

✚ Wovor schützt eine DR-Lösung?

✚ Wie oft sollte man einen DR-Test durchführen?

✚ Wie weit sollten die Standorte entfernt sein für ein DR-Setup?

✚ Kann ich DR-Setups auch produktiv auf beiden Seiten betreiben?
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Übersicht über Replikationen
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DUS
DE-9
(recovery)


