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Disaster Recovery mit Plan
So sichern Sie Ihren Geschaftsbetrieb
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Agenda
18.01.2024

+ Motivation fur eine DR-Strategie im Geschaftsbetrieb
+ Interne Motivation: Was sind die grof3ten Geschaftsrisiken?
+ Externe Motivation: Regulatorische Vorgaben

Disaster Recovery vs. Backup
Schritt fur Schritt zum DR-Plan
Vorteile und Auswahl einer DRaaS-Losung

Wichtige Kennzahlen: RPO & RTO

+ + + + +

DRaaS on pluscloud VMware inkl. Demo
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Interne Motivation: Geschaftsrisiken in Deutschland
Allianz Risk Barometer 2023

Betriebsunterbrechung

Cybervorfalle

Energiekrise

Rechtliche Verdnderungen

Naturkatastrophen 19%

Makrodkonomische Entwicklungen 17%

Fachkraftemangel

Klimawandel

Kritische Infrastrukturausfdlle (z. B. Stromausfdlle) oder Stérungen

Feuer, Explosion

AGCS News & Insights Quelle: Allianz Global Corporate & Specialty
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124.669 $

pro Stunde kostet eine Downtime

ein Unternehmen im Durchschnitt

(Quelle: Value of Reliability: ABB Survey Report 2023 | mittelstandische bis groBe Unternehmen)
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Externe Motivation: Regulatorische Vorgaben

Bin ich als Unternehmen dazu verpflichtet, DR umzusetzen?

BaFin

+ Mindestanforderungen an das

Risikomanagement (MaRisk)

+ Bankaufsichtliche Anforderungen
an die IT (BAIT)

+ Business Continuity Management,
Notfallkonzepte

© plusserver

KRITIS

+ Kiritische Infrastrukturen:
Organisationen und Institutionen mit

gesellschaftlicher Funktion
+ Einstufung des BSI

+ |IT-SiG 2.0 fordert Reaktionsplane und
PraventionsmaflBnahmen von KRITIS-

Unternehmen

plusseryer

NIS2

+ Network and Information Security
Directive 2 (EU-Direktive)

+ Ab17. Oktober 2024

+ Organisationen in kritischen Sektoren
sollen angemessene Sicherheitsmal3-

nahmen umsetzen

+ Verstarkte Zusammenarbeit zwischen
EU-Mitgliedstaaten zur Forderung
europaischer Cybersicherheit

+ Business Continuity Management
(Backup Management, Disaster

Recovery, Krisenmanagement)



Umfrage |

Platzhalter

Wie sichern Sie bisher Ihre Business Continuity ab?

1.

2
3
4.
5
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Lokale Backups
Offsite-/Cloud-Backup
DR-Plan istin Arbeit
DR-Plan funktioniert

Es ist kompliziert ...
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Backup und Disaster Recovery

Warum bendtigt mein Unternehmen beides?

Backup Disaster Recovery
+ Datenkopie zu festen Zeiten + Replikation fortlaufend
+ Medium: Disk, Tape, S3 ... + Geographische Trennung
+ Fokus auf einzelne Objekte (Dateien, VMs etc.) + Fokus auf Gesamtsystem
+ Schutz vor Datenverlust + Sichert Geschiftsbetrieb

Business Continuity

Strategie, um Geschafte im Krisenfall aufrechtzuerhalten und fortzufUhren

© plusserver
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Wie erarbeite ich einen DR-Plan fiir mein Unternehmen?

=
1 1
|

- (.9 1. Ziel setzen

8. Regelmafiges Testen von

Katastrophenszenarien \ ‘ __— 2. Umfang identifizieren

N V4

7. Technologie- und &
Anwendungsfunktionalitat
wiederherstellen 3. Notfallkontakte benennen

'JI_ v « DR-Plan

A 4

@

-

-————

-

6. Daten und Workloads replizieren 00O 4. DR-Team definieren

5. Rollen und

Verantwortlichkeiten
zuweisen
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Disaster Recovery as a Service

Die Vorteile

Schnelle
Wiederherstellung des
Geschiftsbetriebs

Einfache Tests moglich,
ohne die Hauptumgebung
zu beeinflussen

© plusserver

Failover im Falle eines
Hardware-, Software- oder
Komplettausfalls

Kein eigenes Know-how
erforderlich

Kontrolliertes Failover von
Workloads fur

Wartungsfenster

Disaster-Recovery-Plan
kann mit Cloud-Anbieter

entwickelt werden

plusseryer

Replikation in die Cloud
als erster Schritt zur
Cloud-Migration, um bei
starkem Wachstum
schnell skalieren zu
kénnen

Nutzungsbasierte
Abrechnung von Cloud-
Ressourcen




n plusseryer

Auswahl einer DRaaS-Lésung
Diese Kriterien sollten Sie beachten

Anforderungen an RPO & RTO

Compliance

Datenbasierte,
applikationsbasierte oder VM-
basierte DR

Standort und Georedundanz

© plusserver
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DRaa$S on pluscloud VMware
Disaster Recovery in der
souveranen Cloud




pluscioud VMware

Darf ich mich kurz vorstellen?

+ Eigene Datacenter in Deutschland

+ Datenschutz und Compliance vielfach unabhangig zertifiziert bzw. testiert:
BSI C5 Typ 11 | ISO 9001 | ISO 27001 und weitere

+ Self-Service bis voll-gemanagte laaS-Plattformm mit High-Performance-Option

+ DSGVO-Konformitat und CLOUD-Act-Neutralitat

Wir bieten unser Cloud Design in den folgenden Flavours an:

« public pluscloud VMware

private pluscloud VMware

« local pluscloud VMware

© plusserver

Typ Il

plusseryer

vmware /7

CLOUD
VERIFIED

SOVEREIGN CLOUD

BSI C5
CLOUD SECURITY

DATENSCHUTZ
IDW PH 9.860.1

ISAE 3402
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DRaaS on pluscloud VMware
Powered by VMware Cloud Director Availability (VCDA)

Einfache, sichere und kosteneffektive Onboarding-, Migrations-
und Notfallwiederherstellungs-Services in oder zwischen (B
mehrmandantenfahigen VMware Clouds O

"“_‘>
—/

Zwei DR-Szenarien: RZ des DUS

Kunden
+ On-Premises to Cloud (nach DUS)

=
DED

+ Cloud to Cloud (zwischen CGN und DUS)

+ Ondemand
+ Buchbar pro VM

CGN DUS
+ 6 h RPO (Recovery Point Objective)

© plusserver
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Recovery Point Objective (RPO)
Wie grof3 ist die maximale DatenlUcke durch einen
Ausfall und wie viele Daten durfen maximal

verloren gehen?
(Mindesthaufigkeit der Sicherung, Verlusttoleranz)

© plusserver
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Last backup Failure Recovered data

—)

Recovery Point  (e—

|
How far : How long
|

Wie weit liegt die letzte Datensicherung bzw. -replikation zurtck (RPO) und
wie lange dauert es, bis alles wieder |lauft (RTO)?
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Recovery Time Objective (RTO)
Wie viel Zeit darf zwischen einem Ausfall und der
Wiederherstellung vergehen?

© plusserver
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Last backup Failure Recovered data

—)

Recovery Point  (e—

|
How far : How long
|

Wie weit liegt die letzte Datensicherung bzw. -replikation zurtck (RPO) und
wie lange dauert es, bis alles wieder |lauft (RTO)?
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Umfrage 1l

Platzhalter

Wie sieht lhre IT-Infrastruktur aus?
1. Servers everywhere
2. Private Cloud + physische Server
3. 100 % Private Cloud (eigenes Rechenzentrum oder Colocation)
4. 100 % Public Cloud
5. Hybrid/Multi-Cloud (Public Cloud + Private und/oder physisch)

© plusserver
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Use Case: DRaas fluir einen Online-Retailer in der Cloud

Ausgangssituation

1. Ziel setzen:
Webshop soll stets erreichbar
sein, RPO <6h, RTO <1h
8. RegelmaiBiges Testen von
Katastrophenszenarien _ -

: 1 _:‘_J 2. Umfang identifizieren:
- {9 Webshop als primarer Vertriebsweg
1 Systeme, von denen der Webshop abhangt
7. Technologie- und == o1,
Anwendungsfunktionalitat | | —L DR-Plan L ~
wiederherstellen 4V : & 3. Notfallkontakte benennen:
Admin of the Week, Tel. 1234-1337,
/ \ aotw@example.com
—-——— Chief Executive Officer, Tel. 1234-
|{ : 1007, ceo@example.com
6. Daten und Workloads : ®: 1
replizieren ~— e R

4. DR-Team definieren
11
(oNoNo)

5. Rollen und Verantwortlichkeiten zuweisen:

CEO: Deklaration eines DR-Falls
Admin: Durchfuhren des Failovers und mtl. Tests
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Use Case: DRaas fluir einen Online-Retailer in der Cloud

Ausgangssituation

RZ des Kunden

I\

195.252.148.61
EdgeCGW
172.30.0.1

| i1}

shop-web
172.30.0.2

— 1]l

o —, shop-db
* —1 17230.0.3
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Use Case: DRaas fluir einen Online-Retailer in der Cloud

oy

DR-Aufbau

RZ des Kunden

172.30.0.1

195.252.148.61
(rf—\_) EdgeGW
—)

shop-web
172.30.0.2

o —, shop-db
* —1 17230.0.3

© plusserver

replication

DUS
DE-9
(recovery)

-

D

195.252.136.80

EdgeGCGW
172.30.0.1

shop-web
172.30.0.2

shop-db
172.30.0.3
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Use Case: DRaas fiir einen Online-Retailer in der Cloud

oy

DUS
DE-9
(recovery)

195.252.136.80
(f—\_) EdgeGW
'1’ 172.30.0.1
eeeereeeee e A O ee—————— . < —, shop-web
172.30.02 e —| 17230.02
shop-db TR e i A > * —; shop-db
172.30.0.3 o —| 1723003
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Demo
Wie kann ich DRaaS in der

pluscloud VMware nutzen?

© plusserver



Webcast-Aufzeichnung:
IT-Modernisierung mit VMware

Jetzt mehr erfahren

Erfahren Sie noch mehr Uber die Moglichkeiten mit VCDA.

In einer Live-Demo zeigen wir, wie schnell und einfach
VMware-Kund:innen in eine regulatorisch einwandfreie

Cloud migrieren kénnen.

© plusserver
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Vielen Dank
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Wir freuen uns auf lhre Fragen

Katharina Cordes
Product Director

Sascha Scherrer
Cloud Architect

Tel: +49 2203 1045 7406 Tel: +49 2203 1045 7421

E-Mail: katharina.cordes@plusserver.com E-Mail: sascha.scherrer@plusserver.com

© plusserver
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Backup

© plusserver



H plusseryer

Einrichten einer Protection: Verbindung

-
-
.

des Kunden

R

N

@ Provide credentials to manage replications on VCDA-DE-9. X

Username protector@ozufa Hier aIS Beispiel
mit der Quelle

Password

Use multisite authentication m

© plusserver



Einrichten einer Protection: Quelle

New Outgoing Protection Source VMs and VApps
Destination Site VCDA-DE-9 v
1 Source VMs and vApps

vApp / VM Y
Vv 52 shop (2 VMs)
@ shop-db

@ shop-web

2VMs DESELECT ALL

© plusserver

Encrypted

N/A

N/A

N/A

Memory

8.00 GB

4.00 GB

4.00 GB

EXPAND ALL &8 vapPp @ VM ] [MOREv

vDC Y
azofo-bc103576
azofo-bc103576

azofo-bc103576

Iltems per page

plusseryer

-
-
.

N

des Kunden

State

@ Ready
@ Ready

© Ready

20

Y

Hier als Beispiel
mit der Quelle

1-10f 1results CG N
DE-T1

CANCEL NEXT




Einrichten einer Protection: Ziel

New Outgoing Protection Destination VDC and Storage policy

1 Source VMs and VApps Select a virtual data center from VCDA-DE-9 to be used as replication target:

N N . Name Y Used CPU Used memory Used storage
2 Destination VDC and Storage policy

(-] ozufa-bcl.. OM 0.00 B 0.00 B

m

Storage policy

Select the new storage policy placement for the recovered VMs @

Name Y Encryption capability
performance
performance-replicated

highperformance-replicated

© plusserver

REFRESH

Quota Ongoing replications

Currently unavailable o

Items per page 20 1-1of 1results

CANCEL BACK NEXT

plusseryer

I\

R

N

des Kunden

Hier als Beispiel
mit der Quelle

CGN
DE-N



Einrichten einer Protection: Einstellungen

New Outgoing Protection Settings

© Use SLA profile
1 Source VMs and VApps

Policy 'draas_profile_policy' does not allow custom settings

2 Destination VDC and Storage policy .
rpo6h-pitsixéh

3 Settings
Target RPO 6 h

Compression Deactivated

Quiescing Deactivated

Retention 1instances spread 6 hours ap...

Sync time No delay

Description N/A

rpo6h-pits4x6h-quiescing

Target RPO 6 h

Compression Deactivated

© plusserver

rpo6h-pitsix6h-quiescing

Target RPO 6h
Compression Deactivated

Quiescing Activated

Retention 1instances spread 6 hours ap...

Sync time No delay

Description N/A

@ rpo

6h-pits4x6h

Target RPO 6h

Compression Deactivated

Quiescing
Retention
Sync time

Description

Deactivated
4 instances spread 6 hours ap...
No delay

N/A

CANCEL BACK NEXT

plusseryer

I\

R

N

des Kunden

Hier als Beispiel
mit der Quelle

CGN
DE-N
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Einrichten einer Protection: Zusammenfassung

New Outgoing Protection

1 Source VMs and vApps
2 Destination VDC and Storage policy
3 Settings

4 Ready to complete

© plusserver

Ready to complete

Verify the selected settings before clicking Finish:

VMs

Source site

Source VDC

Destination organization
Destination VDC

Storage policy

VDC VM sizing policy
VDC VM placement policy
SLA profile

Sync time

I\

des Kunden

R

N

@ 2 VMs

© azofo@VCDA-DE-11

azofo-bc103576

O ozufa@VCDA-DE-9

B ozufa-bc103692 Hier als Beispiel
performance mit der Quelle
None

None

rpo6h-pits4x6

No delay

CGN
DE-N

CANCEL BACK FINISH



Ubersicht liber Replikationen

'y

pluscloud VMware

© ozufa@VCDA-DE-9

Incoming Replications

Outgoing Replications

b

Replication Tasks

)

Recovery Plans

&

© Peer Sites
&
Q

L2 Stretch
Events and Notifications
Required Resources

@ About

Recent Tasks |Running: @ Failed: @

© plusserver

Data Centers Applications Networking Libraries

Incoming Replications

& vApp @ VM [ Templates
v ® & 7
[N 1 © ALL ACTIONS v
vApp / VM ™ v SLA profile
¥ B8 shop [#  rpo6h-pits4x6
@ shop-db [%  rpo6h-pits4x6
@ shop-web % rpo6h-pits4x6

€1 (0 DESELECT ALL  RESET COLUMNS

[& Details & Recovery settings 5] Instances ] Tasks
& shop 4 (2 VMs)
RPO ®6h
SLA profile rpo6h-pits4x6

Retention policy 4 instances spread 6 hours a..

Compression Deactivated
Quiescing Deactivated
Overall health & Green

Schedule time Deactivated

Administration

RPO

®©e6h
®6h
®©e6h

& VCDA-DE-N

Organization
VvDC

VApp

Replication state

Monitor

Recovery state

Not started
Not started
Not started

Source

o2
ey}

azofo 7
azofo-bc103576 [7
&8 shop [7

@ Healthy

Sascha Scherrer

janization Administrator

Source site

Group columns by

STATUS TOPOLOGY | INSTANCES

Replication type Y Overall health Last changed
© Cloud Protection @ Green 1/16/2024, 11:08:39 AM
@ Cloud Protection @ Green 1/16/2024, 11:08:39 AM
@ Cloud Protection @ Green 1/16/2024, 11:08:39 AM
Items per page 20 1-1of 1results
© VCDA-DE-9 Destination

Organization & ozufa 7

VvDC ozufa-bc103692 [7

Recovery state Not started

Storage policy performance
VM placement policy None
VM sizing policy None

»

plusseryer

DUS
DE-9
(recovery)
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Einstellung von IP-Adressen fur Recovery

Recovery settings | shop

Migrate/failover Test

@ Net K ’@ During recovery VCDA will use the original NICs configuration. Customize NIC(s) if specific scenarios are required during recovery.
‘7 etworks

DE-9
@ Nics VApp v nic O

(recovery)
default-network
shop

Status

@ Guest Customization Connect At Power On
state (D © Primary nic

MAC Address 00:50:56:0b:47:17

IP Address Static - Manual /172.30.0.3

@ shop-web

[ IP MODE ALL NICS v ] I NICS v ] [ MACS v

V' nic O default-network

Status Connect At Power On

State Primary nic
® o

MAC Address 00:50:56:0b:47:15

IP Address Static - Manual /172.30.0.2
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Durchfuhrung Recovery-Test

Sascha Scherrer

zation Administrator

-
+ pluscloud VMware Data Centers Applications Networking Libraries Administration Monitor

©

ozufa@VCDA-DE-9 Recovery Plans

Incoming Replications @ @ @ @ 1) @ ﬁ GI’ [2] = OTHER ACTIONS v

Outgoing Replications

Name Y
Y] Replication Tasks ©Webshop (ozufa@VCDA- Webshop Suspended Test on Prompt X D U S
DE-9) =
[F Recovery Plans +NEW STEP [ EDIT [ DELETE DE-9
% Peer Sites I : ° Start webshop  Suspended | &8 shop ) (1@ wait 10 seconds ) ( Prompt (reCOVG r)/)

() retc
L2 Stretch @ @ J O

[\ Events and Notifications

Not started Failover & Delay Prompt Completed
Required Resources Failover 1 vApps and O VMs, then Wait 10 seconds Make sure that there is an appropriate NAT rule on the
Edge Gateway and that the DNS A-record points to the
@ About public IP address corresponding to the NAT rule.
+ ATTACH X
\:\ vApp / VM Recovery state Replication state Overall health
L‘ v &8 shop L 9 Test image ready Q Healthy Q Green
@ shop-db 2 @ Test image ready @ Healthy @ Green
@ shop-web K 9 Test image ready Q Healthy 0 Green

ltems per page 20 1-10f 1results

»

Recent Tasks |Running: @ Failed: @

© plusserver



plusseryer

Ubersicht Recovery-Testldufe

Recovery Plan Executions

DUS
DE-9
(recovery)

F5) to

Operation Start Date End Date Result

) Cleanup 1/16/2024, 11:57:52 AM 1/16/2024, 11:58:21 AM @ Success
® Test 1/16/2024, 11:51:02 AM 1/16/2024, 11:55:26 AM @ Success
6 Cleanup 1/16/2024, 11:44:39 AM 1/16/2024, 11:45:12 AM Q Success

® Test 1/16/2024, 11:38:04 AM 1/16/2024, 11:43:34 AM @ success

Items per page 20 1- 4 of 4 results

CLOSE
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Agenda
18.01.2024

+ wie Disaster Recovery und Backup auf |lhre Business Continuity einzahlen

=  Was zahlt als Katastrophe (Ausfall Standort, Feuer, Hochwasser ...)

=  Was passiert im Katastrophenfall? (Kosten pro Minute bis zur Wiederherstellung)

= Regulatorische Vorgaben (NIS2, KRITIS, BaFin)

= ->RPO & RTO W ie lange Uberlebe ich ohne IT? Und wie viel Datenverlust Uberlebe ich?

=  Unterschied: Disaster Recovery vs Backup:
- Wiederherstellung aus Backup - > unter Umstanden nur moglich wenn Offsite-Backup... MUhsames nachbauen der Systemlandschaft, mit
Einzelprufung der Backups....

- Wiederherstellung durch DR: "Per Knopfdruck wieder im Rennen"

+ was Sie bei der Auswahl einer DR-L6sung beachten mussen
= Kosten
=  Kompatibilitat, Leistung(? Umfang?)
= Compliance -> es geht ja um ihre kritischsten Daten
+ wie Sie einen fundierten DR-Plan fur Ihre Organisation erarbeiten
= Kritische Workloads und Daten identifizieren
= Technische Vorbereitung (TTL, RTO, RPO)
= Regelmafige Tests
+ Demo

© plusserver



Fragen

Vorschlage

Wie sichern Sie bisher ihre Business Continuity ab?

1.

2
3
4.
5

© plusserver

Lokale Backups

Offsite-/Cloud-Backup

DR-Plan istin Arbeit

DR-Plan funktioniert

Es ist kompliziert/ohne meinen Anwalt, sag ich

besser nichts/Irgendwie so gut es geht

Was ist Ihre Backup-Strategie/Recovery-Strategie?

1.

Rechenzentrum aul3er Gefecht -> lokale
Backups futsch — besser Off-Site/Cloud-Backup
(Machen wir Ubrigens auch)
Offsite-/Cloud-Backup — Guter Start. Sie sind
bereit fUr den nachsten Level

3-2-1-Backup — Best Practice BEVOR es
Ransomware gab. 3 Versionen, min. 2 Medien, 1
externer Standort

3-2-1-1-0 Backup — Best Practice seit es
Ransomware gibt — zusatzliche 1 >
T*immutable oder offline

0 =0 Fehler

Gut das sie hier sind.

plusseryer



Fragen

Vorschlage

Wie sieht Ihre IT-Infrastruktur aus?

—

NN

Servers everywhere

Private Cloud + physische Server

100 % Private Cloud (eigenes Rechenzentrum oder Colocation)
100 % Public Cloud

Hybrid/Multi-Cloud (Public Cloud + Private und/oder physisch)

INFRASTRUKTUR

© plusserver
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Was halten wir davon?

1.

FUr Replikation besser in private Cloud konsolidieren, sonst
Backupbasiertes DR notig

Antwort wie ,1." Zusatz: falls Sie von Legacy abhangig sind -> |hr
Modernisierungsdruck hat sich soeben erhéht, vielleicht sollte
lhre Legacy im ,sichersten” (Colocation-)Rechenzentrum
stehen, bis die Legacy modernisiert ist

Perfekt fur Replikation, wenn VMware basiert

Perfekt fur Replikation, wenn 100 % VMware basiert

Bei komplexen Set-Ups wird's kompliziert:

- Fallt der Public Teil aus oder der Private Teil? Geht es um
Cloud-native Workloads? Wo sind die geschaftskritischen
Daten? In jedem Fall mUssen Backups dann Teil der DR-
Strategie sein + ohne Consulting — gerne durch unsere

Kollegen. Sonst wird’'s schwierig
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Und was ist mit Ransomware?

Losungsansatze, wie Sie |hr Unternehmen gegen Ransomware harten

Replikation vor Aktivierung saubern? Langzeit-Backups Immutable Backups

Achtung: Die Ransomware-Infizierung
wird mitrepliziert — die Replikation
muss rechtzeitig gestoppt und
gesaubert werden, bevor sie aktiviert
wird.

Darauf alleine kdnnen Sie sich nicht
verlassen. Zusatzliche Backups bleiben
notwendig!

Langzeitbackups sind ein probates Mittel
gegen Ransomware, allerdings kann das

lhre RPO negativ beeinflussen.

(Die Backups sollten georedundant
gespeichert werden und nicht Uber Ihr

Active Directory verwaltet werden.)

Es gibt Moglichkeiten, Backups
unveranderbar zu machen - z. B. mit
Veeam-Losungen oder wenn Sie unseren
neuen S3 Storage auf Basis von NetApp-
StorageCrid als Backup-Speicher

verwenden.

In jedem Fall verlangert Ransomware |lhre RTO,
da |hre Backups oder Replikationen entseucht werden mussen. In der Regel bendtigen Sie

externe Hilfe, um Ihre Backups auf Verseuchung zu prufen.
Unser Security Operations Center unterstutzt Sie gerne.

© plusserver
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Unterschied zu einer Backup-DR-L6sung

Beispiel Veeam

VCDA als VM-basierte DR Veeam Backup als datenbasierte DR
+ Vollstandige VMs in der Cloud + Datenbackupsin der Cloud
+ Plane fUr Migrations-/DR-Szenarien + Sequenzielles Recovery-Szenario
+ Multi-Cloud-fahig + Einfache Implementation

+ Integration ins vCenter

© plusserver



Einfach

+ Voll integriert in VMware

Cloud Director und vCenter Server

+ Die Funktionalitat ,Migration*

ohne weitere Kosten

+ Built-in Secure Tunneling - fur
On-Premises-Installationen keine
zusatzlichen Ports fUr eingehenden

Traffic erforderlich

+ Built-in End-to-End TLS-
Verschlisselung des Replication-
Traffics mit optionaler

Komprimierung

© plusserver

Konfigurierbar

+ VCDA vSphere Client Plug-in-
Integration in die bestehende
vSphere-Umgebung (bei On-

Premises in das vCenter)

+ Support fuir mehrere vCenter
Server- und ESXi-Versionen (aktuell
abwartskompatibel bis vSphere
6.5U3)

Flexibel

+ Asymmetrische
Replikation der Daten, die
sowohl von der Quell- als auch
von der Wiederherstellungs-Site

aus gestartet werden kann

BSI C5
CLOUD SECURITY

Migration - VMware Cloud Director Availability (VCDA)

Migration der Anwendungen in die Cloud beschleunigen

Self-Service

+ Moglichkeit

plusseryer

der Ruckfuhrung der
Cloud Workloads zum lokalen
Standort
/T\ =
/7 SUD
[EER) ISAE 3402 150 9001 150 27001

TRl

() paTENsCHUTZ
n.p IDW PH 9.860.1
Wy

vmware /7
CLOUD
VERIFIED

SOVEREIGN CLOUD
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Definition des konkreten Bedarfsfalls
Abgrenzung zu einem Aktiv-Aktiv-Setup

Desaster:
+ Stromausfall

=)

+ Naturkatastrophen ~—=

=

Spezifikationen: Power Natural

outages disasters
+ Ondemand

+ Buchbar pro VM

+ 6 h RPO* (Recovery Point Objective)

* RPO (maximal zulassiger Datenverlust) definiert, wie alt die Daten eines

Backups maximal sein durfen, damit ein Unternehmen damit im

Notbetrieb sinnvoll arbeiten kann. Es legt daher die minimal {/B {/B
notwendigen Datensicherungszyklen fest. Q 6 h Q

CGN DUS

© plusserver
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Risiko Feuer
Am Beispiel OVHcloud

Flammen wiiten beim groBten Cloud-
Anbieter Europas

VOM CHRISTIAN SCHURBERT, PARIS

Beim groBten Cloud-Anbieter Europas ist ein Feuer ausgebrochen, Viele Kunden
haben Daten verloren und den Ausfall ihrer Websites 2u beklagen.

© plusserver
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+ 18 % der verbundenen IP-Adressen dauerhaft nicht
erreichbar

+ 3,6 Millionen Webseiten auf ca. 460.000 Domains offline
+ 15.000 Kunden betroffen

+ 12.000 Hardware-Server zerstort

+ Nicht zahlbare Online-Services-Kunden
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Entwicklung der Sicherheitslage

8 von 10 Unternehmen wurden in den vergangenen 12 Monaten haufiger angegriffen

Gesamt 44 38 15 3
Nicht KRITIS-Sektoren 17 2
N m Haben stark zugenommen ® Haben eher zugenommen Unverandert
m Haben eher abgenommen m Haben stark abgenommen Weil nicht/keine Angabe

Basis: Alle Unternehmen (n=1.002) | rundungsbedingt kann die Summe der Prozentwerte von 100 abweichen | Quelle: Bitkom Research 2023

© plusserver
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Schaden fliir die deutsche Wirtschaft

Durch Diebstahl, Industriespionage oder Sabotage

Anteil Cyberattacken an Gesamtschaden
2 8 o 2021-23
RN
57,7 Mrd. Euro
Andere 2023 72
Schaden

205,9 Mrd.

Euro
Gesamtschaden

7 2 o 2022

148,2 Mrd. Euro

Cyberattacken 2024

(@]
N
(@]
I
(@]
o))
(@]

80

Basis: Alle Unternehmen, die in den letzten 12 Monaten von Diebstahl, Industriespionage oder Sabotage betroffen waren (n=726) | Quelle: Bitkom Research 2023

© plusserver
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Uber plusserver

plusserver steht fur die Digitalisierung ,Made in Germany"“

Herausforderungen der

IT-Modernisierung & 2 OOO + 4
. Transformation sind y
gegrundet Teil unserer DNA & Kunden

1999

pluscloud-
Rechenzentren in
Deutschland

AR

HAMBURG (2)
DUSSELDORF
90 %
: igitale
Recurring/ Souveranitat

re-ocurring
Revenue

© plusserver
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Was ist digitale Souveranitat?

Die einzelnen Facetten digitaler
Souveranitat ergeben in folgender

Kombination ein logisches Gesamtbild:

+ Operative Souveranitat ist die transparente Kontrolle der
Ablaufe, von der Bereitstellung und dem Management der
Lésungen und Services bis hin zur Uberwachung des
physischen und digitalen Zugriffs auf die Infrastruktur.

+ Rechtsraum-Souveranitat beschreibt den Betrieb in einem

crative SOUVerc—;n- . selbstgewahlten Rechtsraum ohne Durchgriffsrecht aus
op 'tat dritten Rechtsraumen.

+ Datenhoheit / Datensouverénitit sichert die vollstandige
Verfugungsgewalt bzw. selbstbestimmte Kontrolle bei der
Erhebung, Speicherung, Nutzung und Verarbeitung eigener
Daten.

+ Datenschutz beschreibt den Schutz vor der
missbrauchlichen Verarbeitung personenbezogener Daten
sowie das Recht auf informationelle Selbstbestimmung.

Datenschutz
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Backup-Fragen

+ Wie kdnnte ein PoC aussehen?
+ Was mache ich mit Servern, die nicht in vSphere virtualisiert sind?

+ Wie kompliziert ist der Prozess zur
= Einrichtung der Replikation?
= Live-Schaltung der Systeme im DR-Fall?

+ Welche Faktoren haben Einfluss auf die RTO?

+ |Ist eine DR-LOsung gleichzeitig ein Backup?

+ Wovor schutzt eine DR-L6sung?
+ Wie oft sollte man einen DR-Test durchfuhren?
+ Wie weit sollten die Standorte entfernt sein fur ein DR-Setup?

+ Kannich DR-Setups auch produktiv auf beiden Seiten betreiben?

© plusserver



Ubersicht liber Replikationen

'y

pluscloud VMware

© ozufa@VCDA-DE-9

Incoming Replications

Outgoing Replications

b

Replication Tasks

)

Recovery Plans

&

© Peer Sites
&
Q

L2 Stretch
Events and Notifications
Required Resources

@ About

Recent Tasks |Running: @ Failed: @

© plusserver

Data Centers Applications Networking Libraries

Incoming Replications

& vApp @ VM [ Templates
v ® & 7
[N 1 © ALL ACTIONS v
vApp / VM ™ v SLA profile
¥ B8 shop [#  rpo6h-pits4x6
@ shop-db [%  rpo6h-pits4x6
@ shop-web % rpo6h-pits4x6

€1 (0 DESELECT ALL  RESET COLUMNS

[& Details & Recovery settings 5] Instances ] Tasks
& shop 4 (2 VMs)
RPO ®6h
SLA profile rpo6h-pits4x6

Retention policy 4 instances spread 6 hours a..

Compression Deactivated
Quiescing Deactivated
Overall health & Green

Schedule time Deactivated

Administration

RPO

®©e6h
®6h
®©e6h

& VCDA-DE-N

Organization
VvDC

VApp

Replication state

Monitor

Recovery state

Not started
Not started
Not started

Source

o2
ey}

azofo 7
azofo-bc103576 [7
&8 shop [7

@ Healthy

Sascha Scherrer

janization Administrator

Source site

Group columns by

STATUS TOPOLOGY | INSTANCES

Replication type Y Overall health Last changed
© Cloud Protection @ Green 1/16/2024, 11:08:39 AM
@ Cloud Protection @ Green 1/16/2024, 11:08:39 AM
@ Cloud Protection @ Green 1/16/2024, 11:08:39 AM
Items per page 20 1-1of 1results
© VCDA-DE-9 Destination

Organization & ozufa 7

VvDC ozufa-bc103692 [7

Recovery state Not started

Storage policy performance
VM placement policy None
VM sizing policy None

»
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